www.iir.at/datenschutz.html Inklusive Praxis-Know-how

zum Schutz sensibler
Unternehmensdaten

Rechtssicherheit und Compliance
bei Datenschutz und Datensicherheit

» Datenschutz und Arbeitsrecht

» Videouberwachung

» Email- / Internet- / Telefonkontrolle
» Compliance-konforme Umsetzung

» Revision von Datenschutz

17. - 18. Marz 2009
Courtyard Vienna Messe, Wien

» Kompaktes Wissen durch fuhrende Datenschutz-Profis in nur zwei Tagen
lhr PLUS » Erhohter Know-how-Transfer durch interaktive Workshops
» Viel Platz fur individuelle Fragestellungen und Problemlosungen

Praxistaugliches Expertenwissen erhalten Sie von:

MMag. Dr. Gernot Eberhardt, Rechtsanwalt, Wien

Ao. Univ.Prof. Dr. Dietmar Jahnel, Universitat Salzburg

DI Ulrich Janicke, Vorstandsvorsitzender und Grunder der aconso AG, Minchen
MR Mag. Dr. Waltraut Kotschy, Datenschutzkommission, Wien

Mag. Egon Lerchster, Ltr. IT-Audit, Raiffeisen Zentralbank Osterreich AG

MR Mag. Dr. Eva Souhrada-Kirchmayer, Leitung Abteilung V/3, Bundeskanzleramt, Wien
RA Mag. Dr. Thomas Wallentin, Seniorpartner, Kanzlei Kunz Schima Wallentin, Wien ¢=

? o
Ao. Univ.Prof. Mag. Dr. Wolfgang Brodil, Universitat Wien (angefragt) i m

Jeder Konferenzteilnehmer erhalt exklusiv einen 3M Vikuiti Blickschutzfilter!



ab 8:30

9:00

DATENSCHUTZ UND ARBEITSRECHT BEI NEUEN MEDIEN,
TELEFON- UND VIDEOUBERWACHUNG

Vorsitz und Moderation:

ao.Univ. Prof. Dr. Dietmar Jahnel, Fachbereich Ojj‘ent//ches Recht, Universitdt Salzburg

1. Konferenztag, 17. Marz 2009

Registrierung und Ausgabe der Tagungsunterlagen,
Kaffee und Tee

Beginn der Fachkonferenz, BegriiBung durch IIR und
einfihrende Worte des Vorsitzenden

P
9:10

|\

N
WORKSHOP

Kontrolle und Beschrankung der Email- und Internet-

nutzung im Einklang mit Arbeits- und Datenschutzrecht

Wie viel Kontrolle ist bei Internet und Email-Verkehr

rechtlich erlaubt

- Welche schutzwirdigen Interessen des Arbeitneh-
mers mussen beachtet werden

- Wann besteht ein berechtigtes Interesse des Arbeit-
gebers, welches die Kontrolle rechtfertigt

- URL-Filtering und Kontrolle der aufgerufenen
Seiten —Wo liegen die rechtlichen Grenzen

Wann und bei welchen Regelungen ist die

Zustimmung des Arbeitnehmers einzuholen

Bei welchen MalRnahmen zur Kontrolle und

Beschrankung der Internet- und Email-Nutzung ist

eine Betriebsvereinbarung zu empfehlen

Problemfall Email-Kontrolle/-Archivierung und die

Folge ,Duldung der Privatnutzung"

Rechtliche Rahmenbedingungen bei Videoiiber-
wachung und Telefonaufzeichnung
« Wann sind Aufzeichnungen gestattet — In welchem
Umfang sind sie erlaubt
- Spezialfall Telefoniliberwachung:
- Kontrolle der Daten versus Kontrolle des Inhaltes
- Welche Rechte stehen dem Arbeitgeber zu, welche
dem Arbeitnehmer
+ Mitbestimmung des Betriebsrates
- Spezialfall Videokontrolle:
- Wann und was darf tiberwacht werden
- Rechtlich sicher —Worauf ist bei Videotiber-
wachungsmaBnahmen zu achten
- Wie sieht die Vorgehensweise bei der Meldung an
die Datenschutzkommission (DSK) aus
Ao. Univ.Prof. Mag. Dr. Wolfgang Brodil,
Universitdt Wien (angefragt)

12:15

Mittagessen

DATENSCHUTZ AM ARBEITSPLATZ — WORAUF SIE BEI DER
TAGLICHEN ARBEIT ACHTEN MUSSEN

13:30

WORKSHOP

Rechtssicheres Vorgehen bei Dateniibermittlung und

Dateniiberlassung

- Worauf Sie bei Datentibermittiung (z.B.an eine
Mutter- oder Tochergesellschaft) innerhalb O/EU und
auRerhalb O/EU achten missen

-

- Welche Arten von Ubermittlungen sind grund-
satzlich denkbar und erlaubt

- Wann ist die Meldung von Datentlibermittlung an
das Datenverarbeitungsregister (DVR) verpflichtend

- Welche Ausnahmebestimmungen gibt es

- Outsourcing

- Zulassigkeit der Datentberlassung an einen
Dienstleister

- Vorschriften zur Dienstleisterauswahl und zu
Dienstleisterpflichten

Rolle und Pflichten des Datenschutzbeauftragen (DSB)

It. Novelle des DSG 2000

+ Kompetenzen, Pflichten und Befugnisse des DSB

+ Ausbildung und Wissensnachweise

« Organisatorische Einbettung des Datenschutzbe-
auftragten

MMag. Dr. Gernot Eberhardt, Rechtsanwalt, Wien

15:00

Kaffeepause

-
15:30

WORKSHOP

Datenschutzrechtliche Problemfille im Internet und

bei Kundendatenanalysen

+ Problemfall Cookie-Speicherung — Am Beispiel der
Nutzung von Google Analytics

+ Data Mining — Rechtliche Fallstricke bei der Verkniip-
fung von Kundendaten

- Datenschutz bei Communities & Social Networks

ao.Univ. Prof. Dr. Dietmar Jahnel, Fachbereich Offentliches

Recht, Universitdt Salzburg

J/

16:30

17:15

Management von sensiblen Mitarbeiterdaten/-doku-
menten — Datenschutzkonformitat durch die digitale
Personalakte
+ Wie kann man den rechtssicheren Umgang mit den
Grunddaten/-dokumenten der Arbeitnehmer gewahr-
leisten
+ Verwaltung von Dokumenten und Zugriffsberechtigun-
gen
« Datensicherheit bei der Aufbewahrung der Arbeitneh-
merdaten/-dokumente
- Wie kann eine revisionssichere Archivierung bewerk-
stelligt werden
- Welche Daten mussen wie lange aufbewahrt werden
« Technische und organisatorische Herausforderungen
bei der Umsetzung anhand eines Fallbeispieles
RA Mag. Dr. Thomas Wallentin, Seniorpartner, Kanzlei
Kunz Schima Wallentin, Wien
DI Ulrich Janicke, Vorstandsvorsitzender und Griinder der
aconso AG, Miinchen

Ende des 1. Konferenztages



2. Konferenztag, 18. Marz 2009

9:00 Beginn der Fachkonferenz, BegriiBung und einfiihrende

Worte

COMPLIANCE-KONFORME UMSETZUNG UND KONTROLLE
VON DATENSCHUTZ UND DATENSICHERHEIT AM BEISPIEL DER

RAIFFEISEN ZENTRALBANK

9:10 WORKSHOP

Unternehmensinteressen treffen auf Mitarbeiterinter-

essen - Erfolgreiche Umsetzung von Datenschutz und

Datensicherheit durch Awarenessbildung

- Wie sensibilisiert man die eigenen Mitarbeiter im
Hinblick auf den sicheren Umgang mit Daten

- Wie rechtfertigt man UberwachungsmaBnahmen
gegenlber Mitarbeitern

+ IT-Policy — Zum Scheitern verurteilt, wenn der
Mitarbeiter nicht versteht, warum man sie braucht

- URL Flltering, Email-Kontrolle etc.— Wie weit kann man
den Benutzer einschranken —Welche MaRnahmen
erweisen sich als praxistauglich

raxis-
eispiel

S

Das Datenschutzgesetz (DSG) in Zusammenhang mit

bestehenden ,,Frameworks* wie COBIT, ITIL, ISO, SOX

+ Welche datenschutzrechtlichen Aspekte decken die
jeweiligen Frameworks ab

- Gibt es Widersprtichlichkeiten zwischen Framework
und DSG

- Welche Tools zur Uberpriifung der Compliance im
Datenschutz kdnnen eingesetzt werden

Mag. Egon Lerchster, Ltr. [T-Audit, Raiffeisen Zentralbank

Osterreich AG

10:30 Kaffeepause

11:00 Umsetzung der Datensicherheit bei mobilen Devices
(Laptop, USB, Blackberry, MP3-Player etc.)
« Management mobiler Devices und Absicherung vor
Datenverlust
+ Welche Verschlusselungsmethoden gibt es
+ Wie geht man bei Verlust/Diebstahl vor
- Wie kann ich den Verlust sensibler Daten bereits im
Vorhinein eindammen
- Welche Moglichkeiten zur Léschung der Daten
stehen zur Verfligung
- Remote Wipe —Wo ist der Einsatz moglich
- Fallbeispiele aus der Unternehmenspraxis
Referent in Absprache

12:15 Mittagessen

Revision von Datenschutz und Datensicherheit

+ Wie revidiert man Datenschutz

- Gibt es geeignete Kontrolltools zur Prifung von Daten-
anwendungen

« In welcher Tiefe und Breite sollen Kontrollen angelegt
werden

Mag. Egon Lerchster, Ltr. [T-Audit, Raiffeisen Zentralbank

Osterreich AG

13:30

NEUE ERKENNTNISSE, AKTUELLE RECHTLICHE SITUATION UND
BLICK INS AUSLAND

14:15 Entwicklungen in Deutschland, der EU und im globalen
Umfeld - Die Konsequenzen fiir sterreichische Unter-
nehmen

Zulassigkeit von E-Discovery und Whistleblowing-
Hotline

DSG Novelle 2000: Was kommt neu

Wegfall des Listenprivilegs in Deutschland

EU Verbraucherkreditrichtlinie, EuroPriSe
Widersprtichlichkeiten der Gesetzesauslegung in der
Unternehmenspraxis

Kommt die gesetzliche Meldepflicht fiir sensible
Datenverluste

« Auf welchen Paragraphen liegt das Hauptaugenmerk
+ Haftungs- und Strafbeitrage

MR Mag. Dr. Waltraut Kotschy, Geschdiftsfiihrendes
Mitglied der Datenschutzkommission, Wien

MR Mag. Dr. Eva Sourhada-Kirchmayer, Leitung Abteilung
V/3, Bundeskanzleramt, Wien

15:00 QUESTIONS & ANSWERS
Stellen Sie lhre Fragen an fiihrende Datenschutz-

spezialisten

Schicken Sie lhre offenen Fragen an:
natascha.sverak@iirat und erhalten Sie konkrete
Antworten & Hilfestellungen durch unsere Experten auf
der Konferenz.

(Ihre Fragen werden anonymisiert an unsere Experten
weitergeleitet und vor Ort beantwortet. Um lhre
Antworten auf der Konferenz gewahrleisten zu kdnnen,
bitte wir Sie Ihre Fragen bis Ende Februar 2009 an uns zu
Ubermitteln)

Ende der Fachkonferenz und gemeinsamer
Ausklang bei Kaffee und Kuchen

15:30

Im Rahmen der Workshops ist die inhaltliche Abstimmung des Programms zwischen Teilnehmern und Referenten moglich.

Die Fachkonferenz ist konzipiert fiir:

« Leiter und leitende Mitarbeiter der Bereiche:
- IT-Sicherheit, Datensicherheit - Personal
- Revision - Marketing und Vertrieb
- Recht

+ Datenschutzbeauftragte

- weiters an Betriebsrate, Rechtsanwalte, Geschaftsfiihrer und Vor-
stande, die sich rechtssicher im Datendschungel bewegen wollen.

Mochten Sie lhr Unternehmen
auf dieser Veranstaltung prasentieren?

Treffen Sie lhre Zielgruppe und stellen
Sie lhre Produkte und Dienstleistungen vor.

Es berdt Sie gerne:

Mag. (FH) Petra Schrammel, Sales Manager
Tel.:+43 (0)1 89159 - 415, Fax: +43 (0)1 89159 - 500
e-mail: petra.schrammel@iir.at

Seit 1992 bietet 1IR Osterreich hochqualitative
aktuelle Konferenzen und Seminare im B2B-Bereich.

lIR Osterreich ist Teil der Informa plc, einem borsen-

IIR
notierten Medienunternehmen fir Finanz- und
Wirtschaftsinformationen mit Sitz in London.

Informa beschaftigt 7500 Mitarbeiterinnen in Uber 8o Landern,
gibt jahrlich 45.000 Fachpublikationen heraus und organisiert
12.000 B2B Veranstaltungen.

Neben der aktiven Recherche am 6sterreichischen Markt nutzen
wir den internationalen Erfahrungsaustausch innerhalb der
Informa Group zu Ihrem Vorteil.

Wir garantieren praxisorientierte Weiterbildungsprogramme, die
so vielfaltig sind wie lhre Bedurfnisse.

www.iir.at

an informa business




Institute for International

Anmeldung Rechtssicherheit und Compliance Research (LLR) GmbH

bei Datenschutz und Datensicherheit Linke Wienzeile 234, A-1150 Wien

Homepage (7 E-Mail @ Adresse IIR @ Hotline Fax @

www.iir.at register @iir.at Linke Wienzeile 234, 1150 Wien +43 (0)1 891 59-222 +43 (0)1 891 59 - 200

Stimmen lhre Ansprechpartner und Adresse? Wenn nicht, rufen Sie
bitte Tel.: +43 (0)1 891 59 - 555 oder mailen Sie an: datenbank@iir.at!

Teilnahmegebiihr (+20% MwSt.)

Die Teilnahmegebiihr betragt einschlieBlich Dokumentation, Mittagessen,
Kaffeepausen und Getrdanken pro Person

Bei Anmeldung bis 19. Dezember 2008 € 1.395,-

Bei Anmeldung bis  20. Februar 2009 € 1.495,-
Bei Anmeldung bis 17. Mirz 2009 € 1.595,-

Nutzen Sie unser attraktives Rabattsystem:
bei 2 Anmeldungen erhilt ein Teilnehmer 10 % Rabatt
bzw. bei 3 Anmeldungen erhilt ein Teilnehmer 20 % Rabatt
bzw. bei 4 Anmeldungen erhilt ein Teilnehmer 30 % Rabatt

Sie erhalten nach Eingang der Anmeldung Ihre Anmeldebestatigung und lhre Buchhaltungsabteilung
erhalt die Rechnung. Bitte begleichen Sie den Rechnungsbetrag vor dem Veranstaltungstermin. Einlass
kann nur gewéhrt werden, wenn die Zahlung bei lIR eingegangen ist oder am Veranstaltungstag erfolgt.
Etwaige Programménderungen aus dringendem Anlass behalt sich der Veranstalter vor.
QUALITATSGARANTIE: Ihre Zufriedenheit ist uns wichtig: Stellen Sie am ersten Konferenztag bis
12.00 Uhr vormittags fest, dass die gebuchte Veranstaltung nicht das Richtige fiir Sie ist, so konnen Sie
den Besuch abbrechen und bekommen Ihr Geld zuriick, oder Sie besuchen statt dessen eine andere
gleichwertige Veranstaltung.

RUCKTRITT: Bitte haben Sie Verstindnis dafiir, dass wir Ihnen bei einem Riicktritt von Ihrer Anmeldung
innerhalb von 2 Wochen vor der Veranstaltung die volle Tagungsgebiihr verrechnen miissen. Eine
Umbuchung auf eine andere Veranstaltung oder die Entsendung eines Vertreters zur urspriinglich ge-
buchten Veranstaltung ist jedoch mdglich. Bitte beriicksichtigen Sie bei lhrer Planung: IIR behélt sich
bis zu zwei Wochen vor Veranstaltungsbeginn die Absage vor.

20% Bildungsfreibetrag

Seit 1. Janner 2002 besteht die Mdglichkeit eines 20%igen Bildungsfreibetrages. Bitte informieren Sie
sich vor der Veranstaltung bei lhrem Steuerberater.

53309

[ JA, ich nehme an der Konferenz ,Rechtssicherheit und Compliance bei
Datenschutz und Datensicherheit” vom 17.-18. Méarz 2009 in Wien teil.

Bitte zur schnelleren Bearbeitung vollstindig ausfiillen.

1. Teilnehmerln: 2. Teilnehmerln:
Nachname Nachname
Vorname Vorname
Position/Abt. Position/Abt.
E-Mail E-Mail

Tel. Tel.

Fax* Fax*

Ja, ich méchte Informationen aus dem Themenbereich ,IT" per e-mail erhalten
[ Teilnehmerln 1 A Teilnehmerln 2

Firma

StraBe [ Postfach

PLZ Ort
Ansprechperson bei Riickfragen zu lhrer Anmeldung:

Vorname Nachname
Position Abteilung
Tel* Fax*

Wer ist in lhrem Unternehmen fiir die Genehmigung lhrer Teilnahme zustandig?

Nachname E-Mail
Vorname Tel*
Position/Abt. Fax*
Datum Unterschrift

* Bitte geben Sie Tel./Fax nur bekannt, wenn Sie an weiteren Informationen iiber unsere
Produkte interessiert sind.

Ort

Courtyard Vienna Messe
1020 Wien, TrabrennstraBe 4, Tel.: +43 (0)1 72 730

Servicehotlines Tel.: +43 (0)1 891 59

Anmeldung: Anmeldehotline Tel.: +43 (0)1 891 59 - 222 register@iir.at
www.iir.at/anmeldung.html

Kundenservice:  Anna Essig Tel.: +43 (0)1 891 59 - 215 anna.essig@iir.at

DVR 0681652 Institute for International Research (I.I.R.) GmbH - Wien - FN 48880h des HG Wien
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